Online-Seminar

DORA: Batch 2

Implementierung der technischen Standards in
Auslandsbanken und auslandischen Finanzinstituten

= RTS Uber die Vergabe von Unterauftragen kritischer oder wichtiger
Funktionen
Julian Monschke | Noerr Partnerschaftsgesellschaft mbB

= Incident Management (RTS, ITS, Leitlinien)
Karin Thelemann, Boris Gurewitsch und Alexander Bischer | EY

= Aufsicht, Prifungen und Testing
Boris Gurewitsch und Alexander Bischer | EY

=  Gap-Analyse BAIT und DORA
Thorsten Tewes und Nils Werwein | msg for banking ag

Referierende

Weitere Informationen zu unseren Referierenden haben wir hier fiir Sie bereitgestellt.

Moderation
Andreas Kastl | Verband der Auslandsbanken in Deutschland e.V.

Donnerstag, 10. Oktober 2024, von 13:45 bis 18:00 Uhr

Online-Veranstaltung
Die Einwahldaten werden den Teilnehmern
am Veranstaltungstag 30 Minuten vor Beginn zugesandt.



https://www.vab.de/seminare/profil-referierende-online-seminar-dora-batch-2/

Zielsetzung

Im Juli 2024 haben die europaischen Aufsichtsbehérden die finalen Entwiirfe aus dem sog. Batch 2
der DORA-Implementierungsstandards veroffentlicht. Davor war bereits eine Veroffentlichung der
ersten Standards aus Batch 1 im Amtsblatt der EU erfolgt. Alle DORA-Standards sollen noch bis
zum Inkrafttreten des Rechtsakts am 17. Januar 2025 finalisiert werden, womit auch die DORA-
Umsetzung in den Finanzunternehmen auf die Zielgerade geht. Grund genug, die Implementie-
rung der technischen Standards aus Batch 2 in Auslandsbanken und auslandischen Finanzinstituten
mit einer Seminarveranstaltung zu begleiten. Neben der Vorstellung der regulatorischen Anforde-
rungen sollen Check-Listen und Implementierungshilfen die praktische Umsetzung unterstiitzen.

Die Veranstaltung richtet sich insbesondere an die Informationssicherheitsbeauftragten in den
Auslandsbanken sowie an weitere Mitarbeiter der Fachbereiche IT Security, IT Risk, Compliance,
Legal und auch an Geschaftsleitungsmitglieder.

Anmeldung

Die Anmeldung ist Gber die Homepage des Verbands moglich. Anmeldefrist: 8. Oktober 2024

Teilnahmebedingungen

Der Seminarpreis betragt:
EUR 290 zzgl. 19% MwSt [fir Mitglieder]
EUR 390 zzgl. 19% MwSt [fiir Nichtmitglieder]

Darin enthalten ist die Online-Teilnahme am Veranstaltungstag, sowie der Online-Zugriff auf elektronische
Tagungsunterlagen und Aufzeichnungen im Nachgang der Veranstaltung. Der Online-Zugriff nach der Ver-
anstaltung besteht einen Monat lang.

Nach Eingang der Anmeldung erfolgt eine Bestatigung. Eine kostenlose Stornierung ist bis 14 Tage vor
Veranstaltungstermin moglich. Bei spaterer Stornierung bis zum Tag vor Seminarbeginn wird eine Bearbei-
tungsgebiihr in Hohe von EUR 100 zzgl. 19% MwsSt. berechnet. Bei Nichtteilnahme am Online-Seminar oder
bei Stornierung am Seminartag wird die gesamte Teilnahmegeblihr erhoben. Eine Vertretung des angemel-
deten Teilnehmers ist ohne zusatzliche Kosten moglich. Grundsatzlich sind nur die gesamte Veranstaltung
und nicht einzelne Veranstaltungsteile buchbar. Programmanderungen sind vorbehalten.



https://www.vab.de/event/online-seminar-dora-batch-2-implementierung-der-technischen-standards-in-auslandsbanken-und-auslaendischen-finanzinstituten-am-10-oktober-2024/
https://www.vab.de/verband/mitglieder

Programm

13:45 Uhr bis 13:55 Uhr: Digitales Onboarding

13:55 Uhr bis 14:00 Uhr: BegriiBung

14:00 Uhr bis 14:50 Uhr
RTS Uber die Vergabe von Unterauftragen kritischer oder wichtiger Funktionen
Julian Monschke | Noerr Partnerschaftsgesellschaft mbB

e Grundlagen: Was (alles) gilt als IKT-Dienstleistung unter DORA?

e RTS on Subcontracting (JC 2024 53): Zusatzliche Anforderungen an den Vertrags-Lifecycle
im IKT-Bereich?

e Interaktion mit den RTS on ICT TPP policy (Delegierte Verordnung (EU) 2024/1773) und ITS
zum Informationsregister

e Behandlung von gruppeninternen IKT-Subdienstleistern
e Auswirkungen der Unterauslagerung in Drittstaaten gemal der DORA-Regulatorik

e Check-Liste flr Vertrage lber IKT-Dienstleistungen (zzgl. BaFin-Liste (iber Mindestvertrags-
inhalte)

14:50 Uhr bis 15:00 Uhr: Kurze Pause

15:00 Uhr bis 15:50 Uhr

Incident Management (RTS, ITS, Leitlinien)

Karin Thelemann, Boris Gurewitsch und Alexander Blischer | EY
e Rechtliche und operationelle Anforderungen

= RTS and ITS on the content, format, templates and timelines for reporting major
ICT-related incidents and significant cyber threats

= Guidelines on the estimation of aggregated costs/losses caused by major ICT-
related incidents

e Wichtige Aspekte des Incident Managements gemaR den Anforderungen von DORA
e Vergleich mit bestehenden Anforderungen (BAIT, KRITIS, PSD2)
e Identifikation und Management von IKT-bezogenen Vorfallen

e Schritte zur Vorbereitung und Reaktion auf IKT-Vorfille

15:50 Uhr bis 16:00 Uhr: Kurze Pause

16:00 Uhr bis 16:50 Uhr

Aufsicht, Prifungen und Testing

Boris Gurewitsch und Alexander Blscher | EY

e Beaufsichtigung von und Priifungen bei Finanzunternehmen unter DORA (Prifung der digi-
talen Betriebsstabilitat, Priifung des IKT-Drittanbieterrisikos)

e Prifung von DORA-Anforderungen im Rahmen der Jahresabschlussprifung

e Priufungen der dienstleistungsbezogenen internen Kontrollsysteme der IKT-Dienstleister

o Aufsicht tber kritische IKT-Dienstleister

e Testen der digitalen operationalen Resilienz


https://www.esma.europa.eu/sites/default/files/2024-07/JC_2024_53_Final_report_DORA_RTS_on_subcontracting.pdf
http://data.europa.eu/eli/reg_del/2024/1773/oj
https://www.esma.europa.eu/sites/default/files/2024-07/JC_2024-33_-_Final_report_on_the_draft_RTS_and_ITS_on_incident_reporting.pdf
https://www.esma.europa.eu/sites/default/files/2024-07/JC_2024-34_-_Final_report_GL_on_costs_and_losses.pdf

16:50 Uhr bis 17:00 Uhr: Kurze Pause

17:00 Uhr bis 18:00 Uhr
Gap-Analyse BAIT und DORA
Thorsten Tewes und Nils Werwein | msg for banking ag

Aktueller Status und Einwertung DORA

Gegenliberstellung BAIT vs. DORA

Wie DORA die Sichtweise verandert - operative Resilienz vs. Informationssicherheit
Was bedeutet DORA fiir die Kontrollfunktionen — der ISB im Wandel

Wie mit DORA umgehen — Ausblick und Handlungsempfehlungen

18:00 Uhr: AbschlieRende Diskussion und Verabschiedung




