Prasenz-Seminar

DORA
Implementierung und erste Erfahrungen aus der Praxis

Vorfallmeldewesen und BCM unter DORA

Christian Moerler | Severn Consultancy GmbH

DORA-Testing und Praventionsmallnahmen in Finanzunternehmen
Christian Moerler | Severn Consultancy GmbH

DORA und operative IKT-Sicherheit

Markus Hupfauer und Christian Nern | KPMG AG
Wirtschaftsprifungsgesellschaft

Verschlisselung und weitere Sicherheitskonzepte

Markus Hupfauer und Christian Nern | KPMG AG
Wirtschaftsprifungsgesellschaft

DORA-Compliance bei Unterauftragsvergabe (Subcontracting)
Hannes Bracht und Nauar Kaumi | Deloitte Legal Rechtsanwaltsgesellschaft
mbH

Vertrags-Compliance und Cyber-Dokumentation unter DORA
Marcel Hérauf und Ana Bruder | Mayer Brown LLP

Referenten

Weitere Informationen zu unseren Referenten haben wir hier fiir Sie bereitgestellt.

Moderation

Andreas Kastl | Verband der Auslandsbanken in Deutschland e.V.

Montag, 19. Mai 2025, 8:30 bis 17:00 Uhr

Movenpick Hotel Frankfurt City
Den Haager Stralle 5 | 60327 Frankfurt am Main



https://www.vab.de/seminare/profil-referierende-praesenz-seminar-dora-implementierung-und-erste-erfahrungen-aus-der-praxis/

Zielsetzung

Seit dem Anwendungsbeginn der Verordnung (EU) 2022/2554 am 17. Januar 2025 gelten die
Anforderungen an die digitale operationale Resilienz fiir die betroffenen Finanzunternehmen.
Aufsichtserwartungen und technische Standards haben sich bis auf die Zielgerade als auch noch
danach grundlegend spezifiziert. Grund genug, die Implementierungserfahrungen in Auslands-
banken und ausldndischen Finanzinstituten aufzugreifen und wichtige Fragestellungen zu
besprechen.

Die Veranstaltung richtet sich insbesondere an die Personen in den Mitgliedsunternehmen mit
Zustandigkeit flir DORA, sowie weitere Mitarbeiterinnen und Mitarbeiter der Fachbereiche IT
Security, IT Risk, Compliance, Legal und auch an Geschéftsleitungsmitglieder.

Anmeldung

Die Anmeldung ist Gber die Homepage des Verbands moglich. Anmeldefrist: 12. Mai 2025

Teilnahmebedingungen

Der Seminarpreis betragt:
EUR 940 inkl. der gesetzlichen MwsSt. fur Mitglieder
EUR 1.180 inkl. der gesetzlichen MwSt. fur Nichtmitglieder

Darin enthalten sind Pausenbewirtung mit Erfrischungsgetranken sowie der Online-Zugriff auf die elektro-
nischen Tagungsunterlagen am Tag vor dem Seminar. Der Online-Zugriff nach der Veranstaltung besteht
einen Monat lang. Anmeldungen werden der Reihenfolge nach beriicksichtigt.

Nach Eingang der Anmeldung erfolgt eine Bestatigung. Bei Stornierung bis 14 Tage vor Veranstaltungstermin
wird eine Bearbeitungsgebihr in Hohe von EUR 119 inkl. der gesetzlichen MwSt. berechnet. Bei Riicktritt
oder bei Nichterscheinen am Seminartag wird die gesamte Teilnahmegebiihr erhoben. Eine Vertretung des
angemeldeten Teilnehmers ist ohne zusatzliche Kosten bis 24 Stunden vor Seminarbeginn moglich.
Grundsatzlich sind nur die gesamte Veranstaltung und nicht einzelne Veranstaltungsteile buchbar.
Programmanderungen sind vorbehalten.



https://www.vab.de/event/praesenz-seminar-dora-implementierung-und-erste-erfahrungen-aus-der-praxis-am-19-mai-2025
https://www.vab.de/verband/mitglieder

Programm

08:30 Uhr bis 08:55 Uhr: Friihstiicksempfang

08:55 Uhr bis 09:00 Uhr: BegriiBung

09:00 Uhr bis 10:00 Uhr
Vorfallmeldewesen und BCM unter DORA
Christian Moerler | Severn Consultancy GmbH

Incident Reporting unter DORA im Uberblick
Entwurf einer Prozesslandkarte fiir das Vorfallmanagement

Interaktion mit der Identifizierung und Klassifizierung von IKT-Systemen
und - Informationen, die in Geschaftsfunktionen verwendet werden
(einschl. Informationen, die nicht in zentralen Systemen gehalten werden)

BCM: Konkretisierung der Testszenarien sowie Mindestinhalte der Recovery Plans
(Vergleich mit MaRisk-Anforderungen)

10:00 Uhr bis 11:00 Uhr
DORA-Testing und PraventionsmafBnahmen in Finanzunternehmen
Christian Moerler | Severn Consultancy GmbH

Testing-Anforderungen auch abseits von TLPT
Source Code Testing (Art. 16 RTS), auch bei proprietarer Software von Dritten

Pravention durch Schulung der Mitarbeiter

11:00 Uhr bis 11:30 Uhr: Kaffeepause

11:30 Uhr bis 12:15 Uhr
DORA und operative IKT-Sicherheit
Markus Hupfauer und Christian Nern | KPMG AG Wirtschaftspriifungsgesellschaft

AbwehrmaRnahmen von Finanzunternehmen (,,operative IKT-Sicherheit)
Kl und Machine Learning in der Cyberabwehr

Einordnung in non-financial risks (NFR)

12:15 Uhr bis 13:30 Uhr: Mittagspause

13:30 Uhr bis 14:30 Uhr
Verschliisselung und weitere Sicherheitskonzepte
Markus Hupfauer und Christian Nern | KPMG AG Wirtschaftspriifungsgesellschaft

Bedrohungslage Quantencomputing und DORA-Anforderungen an Verschlisselungen nach
Art. 6 (bspw. Lifecycle-Management fiir kryptographische Schliissel) und Auswirkungen in
der Praxis (at rest, in transit & in use)

Netzwerksicherheit (Verschlisselung, Hartung)
Anforderungen an automatisierte Schwachstellenscans

Autorisierte Hard- und Software



14:30 Uhr bis 15:30 Uhr

DORA-Compliance bei Unterauftragsvergabe (Subcontracting)

Hannes Bracht und Nauar Kaumi | Deloitte Legal Rechtsanwaltsgesellschaft mbH
e Aktueller Stand des RTS und Diskussion zu Art. 5 RTS (Kette)

e RTS-Anforderungen an Governance und Vertragsbestimmungen im Uberblick

e Vergleich mit bestehenden Auslagerungsregulierungen

e Exkurs: Q&A zur Erfassung von SubDL im Informationsregister bei Intra-Group-
Dienstleistern

15:30 Uhr bis 16:00 Uhr: Kaffeepause

16:00 Uhr bis 17:00 Uhr
Vertrags-Compliance und Cyber-Dokumentation unter DORA
Marcel Horauf Ana Bruder | Mayer Brown LLP

o Pflegeprozess fiir die laufende Aktualisierung der Vertragsdaten (inklusive Kontrollen)
e Implementierungsplan fiir DORA-konforme Vertrags-Annexe

e Cyber-Dokumentation (Informationssicherheit-Richtlinien, BCP, Incident Response
Planning, Meldepflichten)

17:00 Uhr: AbschlieBende Diskussion und Verabschiedung




